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そのＵＲＬのクリック、ちょっと待って！
ＳＭＳやメールでの“フィッシング詐欺”の相談増加

　全国の消費生活センターなどには、事業者や公的機関などの実在する組織をかたるＳＭＳ（ショート
メッセージサービス）やメールを送信し、パスワードやＩＤ、暗証番号、クレジットカード番号などの個
人情報を詐取したうえ、クレジットカードなどを不正利用するフィッシング詐欺に関する相談が多く寄
せられています。

【フィッシング詐欺対策のチェックリスト】【フィッシング詐欺対策のチェックリスト】
日ごろからの対策
�□��セキュリティソフトや携帯電話会社の対策サービスなどを活用する
�□�ＩＤやパスワードなどの使い回しをしない
�□��クレジットカードやキャリア決済、インターネットバンキングの利用明細のこまめな確認や、

必要最低限の利用限度額設定をする
�□��安全なクレジットカード利用のため本人認証サービスの設定をする
事業者や公的機関などのＳＭＳやメールを見るときの対策
�□��日ごろ利用している事業者名であっても、詐欺を疑い不審な点がないか注意して見る
�□��記載されているＵＲＬにはアクセスせず、事前にブックマークした正規のサイトのＵＲＬや、

正規のアプリからアクセスする
�□��事前のブックマークがない場合は、事業者などの正規のサイトでフィッシング詐欺に関する

情報がないか確認する

フィッシングサイトにアクセスしたと気付いたらフィッシングサイトにアクセスしたと気付いたら
・ＩＤ、パスワード、クレジットカード番号などは絶対に入力しない
・フィッシングサイト上のアプリをダウンロードしない

フィッシングサイトに情報を入力してしまったらフィッシングサイトに情報を入力してしまったら
・同じＩＤ・パスワード等を使い回しているサービスを含め、すぐに変更する
・クレジットカード会社や金融機関などに連絡する

◆問い合わせ先　
　消費生活相談窓口�（交通環境政策課内）　☎ 0748-52-2500
　消費者ホットライン　短縮番号�☎１８８　警察相談専用電話�☎＃９１１０

フィッシング詐欺の相談事例
　大手通販の運営会社からの名前で携帯電話にメールが届いた。メールを
開くと、「月会費が引き落としできませんでした」と書いてあり「会員ログイ
ン」という記載があったのでタップして遷移した。切り替わったページには
クレジットカード番号を入力する欄があったのでクレジットカード番号を
入力した。後日、クレジットカード会社から連絡があり、第三者に数万円
使われたことがわかった。
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滋
賀
県
ス
マ
ー
ト
・
ラ
イ
フ
ス
タ
イ
ル
普
及
促
進
事
業
補
助
金

　
滋
賀
県
で
は
、
個
人
用
既
存
住
宅
を
対
象
に
、
太
陽
光
発
電
シ
ス
テ
ム
の
導
入
や
断
熱
改
修
等
に

係
る
経
費
の一部
を
補
助
さ
れ
て
い
ま
す
。
こ
の
機
会
に
お
家
の
ス
マ
ー
ト
化
に
取
り
組
み
ま
せ
ん
か
？

【
募
集
期
間
】　
令
和
７
年
５
月
26
日（
月
）～
令
和
８
年
２
月
13
日（
金
）

　
　
　
　
　
　
※�

令
和
８
年
１
月
31
日（
土
）ま
で
に
設
置
完
了
さ
れ
た
も
の
が
対
象
で
す
。

【
対
象
設
備
】　�

太
陽
光
発
電
シ
ス
テ
ム
、
蓄
電
池
、
高
効
率
給
湯
器
、
断
熱
改
修（
壁
・
窓
等
、
窓

の
み
）な
ど

◎
う
ち
エ
コ
診
断

　「
う
ち
エ
コ
診
断
」は
、
資
格
を
有
す
る「
う
ち
エ
コ
診
断
士
」が
環
境
省
の
専
用
ソ
フ
ト
を
使
用

し
、
各
家
庭
の
エ
ネ
ル
ギ
ー
消
費
状
況
や
C
O
２
排
出
量
を
分
析
・
見
え
る
化
を
行
う
も
の
で
す
。

　
ま
た
、
そ
の
診
断
結
果
か
ら
、
各
家
庭
の
状
況
に
応
じ
た
省
エ
ネ
・
節
電
対
策
の
ア
ド
バ
イ
ス
を

受
け
る
こ
と
が
で
き
ま
す
。

【
う
ち
エ
コ
診
断
で
で
き
る
こ
と
】

①�

ご
家
庭
の
ガ
ス
代
や
電
気
代
を
平
均
世
帯
と
比
較
で
き
ま
す
。

②�

ご
家
庭
の
ど
こ
で
エ
ネ
ル
ギ
ー
を
使
い
す
ぎ
て
い
る
か
原
因
が
わ
か
り
ま
す
。

③�

ご
家
庭
の
光
熱
費
の
効
果
的
な
削
減
対
策
を
提
案
い
た
だ
け
ま
す
。

　
現
在
、「
う
ち
エ
コ
診
断
W
E
B
サ
ー
ビ
ス
」を
利
用
の
上
、
応
募
さ
れ
た
先
着
4
0
0
名
様
に
エ

コ
グ
ッ
ズ
が
も
ら
え
る
キ
ャ
ン
ペ
ー
ン
を
実
施
さ
れ
て
い
ま
す
。
　

※��

各
詳
細
は
、（
公
財
）淡
海
環
境
保
全
財
団
の
ホ
ー
ム
ペ
ー
ジ
を
ご
覧
く

だ
さ
い
。◆

問
い
合
わ
せ
先
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